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Tiivistelma

Sahkoistd ddnestdmistd on kokeiltu parin vuosikymmenen ajan eri puolilla maailmaa Suomesta
Yhdysvaltoihin muutamassa kymmenessd maassa. Séhkoisid &ddnestyksid on toteutettu
valtakunnallisista vaaleista yritysten pienddnestyksiin. Tutkimusmenetelménd kdytetddn kuvailevaa
kirjallisuuskatsausta, jossa tutkittavaa ilmiotd kuvataan laaja-alaisesti mutta, josta luokitellaan eri
kriteerein  sdhkoisten ddnestysjdrjestelmien ominaisuuksia tietoturvan ndkokulmasta eri
ympdristdissd. Tutkielmassa kartoitetaan erilaisia ympéristdjd, joissa sdhkoisid dinestysjarjestelmia
on hyddynnetty ldhtien maailman ensimmadisestd valtakunnallisesta ddnestyksestd Virossa, aina
viimeaikaisiin kokeiluihin. Tutkielmassa kidydddn l4pi myds uudempia tutkimuksia tekniikoista,
joilla havaittuja ongelmia yritetddn ratkaista. Kirjallisuuskatsaus keskittyy sithen, millaisia
tietoturvaan liittyvid haasteita sédhkoisessd dénestdmisessd on ja miltd ddnestdmisen tulevaisuus
nayttaa.

Sdhkoisten Addnestysjarjestelmien kéyttoonottoon liittyy wuseita haasteita ohjelmisto- ja
laitesuunnittelusta internetin turvallisuuteen seké ddnestyskdytintoihin. Kirjallisuuskatsaus kiy lépi
eri tutkimuksissa toistuvat sekd yleisimmdt huomioitavat asiat, joita ovat tiydellisen
tietoturvallisuuden saavuttamisen vaikeus sekd tietoturvahaasteet, ei pelkdstddn laitteissa tai
ohjelmissa vaan myds ihmisten kdyttdytymisessi. Lopuksi luodaan katse tulevaisuuden nékymiin ja
annetaan jatkotutkimusehdotuksia siitd, miten rakennetaan tietoturvallinen dénestysjéirjestelma, jota
kaikki osaavat kédyttda.

Tutkimusmenetelména kaytetdan kuvailevaa kirjallisuuskatsausta, jossa tutkittavaa ilmi6ta kuvataan
laaja-alaisesti mutta josta luokitellaan eri kriteerein sdhkdisten dédnestysjarjestelmien ominaisuuksia
tietoturvan nikokulmasta eri ymparistoissa.
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1. Johdanto

Tassa tutkielmassa tarkastellaan kirjallisuuden pohjalta sdhkdisten dénestysjarjestelmien tietoturvaa.
Sahkoisella dénestamiselld tarkoitetaan ddnestdmistd tietotekniikan avustuksella. Sdhkdinen
ddnestys voidaan toteuttaa esimerkiksi internetin vélitykselld, matkapuhelimella tai ddnestyspaikalla
olevalla laitteella, jolle ddnestdjd syottdd ddnensd. Sdhkodinen dénestdminen voi olla myds perinteisti
ddnestdmistd, jonka jotain osa-aluetta avustetaan tietotekniikan avulla. (Wikipedia, 2019.)
Sdhkoisen ddnestdmisen tarkoitus on nopeuttaa ja helpottaa ddnestysprosessia sekéd saada prosessi
lapindkyvaksi.

Uutisissa kerrotaan tasaisin véliajoin yhtdiltd sdhkoisen d4nestdmisen mahdollisuuksista, toisaalta
tietoturvauhkista kaikkialla sekd sovelluksissa, verkoissa ettd laitteissa. Vaikka sdhkoistd
ddnestamistd on kokeiltu jo kohta kahden vuosikymmenen ajan ja tutkittu vield sitdkin kauemmin,
emme ole vield onnistuneet 10ytdméadn virheetontd tapaa jirjestdd ddnestdmistd sdhkoisesti. Tassé
tutkielmassa kdydddn ldpi kirjallisuutta, jossa kuvaillaan erilaisia sdhkdisen dinestdmisen
jarjestelmid ja niiden testaamista. Viime aikoina asiaan on herdtty myds tietoturva-alan
konferensseissa, joista on tuotettu hyodyllisid dokumentteja yhteistyossa poliitikkojen kanssa (mm.
Blaxe et al., 2018). Tutkielma keskittyy siithen, millaisia tietoturvaan liittyvid haasteita sdhkdisessa
ddnestdmisessd on ja miltd &ddnestimisen tulevaisuus ndyttdd. Tavoitteena on muodostaa
kokonaiskisitys aiheesta sekd tietojenkisittelytieteen ammattilaiselle ettd aiheesta yleisesti
kiinnostuneelle taholle.

1.1 Tutkimusmenetelma

Yliopiston tehtdvd on uuden tiedon tuottaminen ja sithen perustuvan korkeimman opetuksen
antaminen. Opetus ja tieteellinen tutkimus nivoutuvat yliopistossa yhteen, misti syystd yliopistossa
opetellaan alusta asti kriittistd ajattelua, késiteltdvan ilmion analysointia sekd synteesien luomista
laajasta kirjallisuudesta. Kirjallisuutta analysoidaan kirjallisuuskatsauksessa ja tieteellisessd
esseessd, joka palvelee yleisten ajattelutaitojen kehittdmisti. (Lehto, 2019.)

Tutkimusmenetelmina kaytetdan kuvailevaa kirjallisuuskatsausta, tarkemmin sanottuna integroivaa
kirjallisuuskatsausta, jossa pyritddn kuvaamaan sédhkoisten dénestysjirjestelmien tietoturvahaasteita
eri ympdristdissd mahdollisimman monipuolisesti, ottaen huomioon sekd tekniset ettd ihmisiin
liittyvdt uhat (Salminen, 2011). Tdmaén kirjallisuuskatsauksen pohjalta voidaan sanoa, ettei tiysin
tietoturvallista #4nestysti ole mahdollista luoda tai haaste on ainakin suuri. Adfnestimisen
tietoturvaan liittyy ohjelmistot, laitteet, ihmiset ja verkot, joiden tietoturvallisuutta ei olla vield
pystytty varmistamaan sataprosenttisesti muillakaan osa-alueilla. Lopuksi ehdotetaan monitieteisti
lisdtutkimusta siitd, miten ihminen saadaan mukaan tdhdn ennen tekniseen mutta nykyddn koko
yhteiskuntaan vaikuttavaan demokraattiseen jokamiehenoikeuteen siten, ettd sdhkodinen
ddnestdminen on helppoa, virheetonti ja ldpindkyvaa.

Kirjallisuuden hakuprosessissa olen kdyttinyt Oulun yliopiston Oula-Finna -sivuston palveluja ja
sitd kautta erityisesti tietojenkdsittelytieden tiedonhakuopasta. Pyrin 16ytdmadan mahdollisimman
monipuolisesti sekd kirjallisuutta, nettisivuja ja videoita, etti tieteellisid artikkeleita siten, etté
Julkaisufoorumi tai Ulrichsweb antaa néilld riittdvdn hyvan luokituksen, artikkeleihin on viitattu



riittdvasti, tai julkaisu on yleisesti seuratun tekijin kédsialaa (tai maailman suurimmista alan
tapahtumista).

TyOssd on kiytetty eniten Scopus -tietokantaa ja erityisesti hakusanoja "emediated voting",
"electronic voting". Laajensin myohemmin hakua my6s IEEE Xploreen, Web of Scienceen, ACM
Digital Libraryyn ja Google Scholariin. Koska huomattiin ettéd artikkeleita oli aika vdhdinen mééra
ja lisdksi niiden julkaisuluokitus ei ollut paras mahdollinen (mm. Scopus antoi electronic voting -
sanayhdistelmdlld 161 Open Access -viitettd), etsimistd laajennettiin kaikkiin alan merkittéviin
tapahtumiin sekd puhujiin. Liséksi etsittiin pelkdstddn "security", "cyber" ja "vulnerability" -
sanoilla. Mitd enemmén haettiin tietoturvaongelmia, sitd enemmédn huomattiin, ettd
tietoturvaongelmat ovat itse asiassa universaleja ongelmia, jotka liittyvét internettiin, ihmisiin,
laitteisiin  ja  ohjelmistoihin. Tédmdn jdlkeen aloitettiin etsintd uudestaan miettimalla
tietoturvaongelmia yleisesti internetissd, ihmisissd ja laitteissa, kuitenkin pitden mielessd
viiteryhméni sdhkdisen &ddnestdmisen. Lisdksi haasteena oli parhaiden julkaisuluokiteltujen
julkaisujen oleminen maksumuurien takana, joten etsintityGtd laajennettiin. Kielend kaytettiin
padasiassa englantia ja etsinndn ulkopuolelle rajattiin liian yleiset tietoturva-artikkelit keskittyen
sdahkoiseen ddnestdmiseen.

1.2 Kaytetyt termit ja lyhenteet

Taulukko 1  siséltdd sdhkoiseen  addnestimiseen  liittyvid termejd, joita kédytetddn
lahdekirjallisuudessa. Taulukkoon on otettu yleisimpid kirjallisuuskatsaukseen liittyvid termeja
selityksineen eikd ole ldhdetty avaamaan kaikkia tietoturvaan liittyvid termejd, joiden oletetaan
olevan lukijoille tuttuja.

Taulukko 1. Sahkoisen aanestamisen termistoa.

Englanniksi Suomeksi Selitys

EVM electronic  voting|S@hkdinen dénestyslaite Mika tahansa sdahkoiseen
machine ddnestdmiseen kiytettava laite

DRE direct-recording |Itsendinen ddnestyslaite Erillinen irrallinen laite &&nestdmisté
electronic voting system varten

Cryptography Salakirjoitus, salaus Informaatio prosessoidaan muotoon,

jossa se el ole ymmarrettdvd
kolmannelle osapuolelle.

E2E verifiability end to end varmistus Adnestdji voi varmistaa dinestyksen
jilkeen, ettd &ini meni perille,
paljastamatta ketd dénesti.

RFVV receipt-free voter-|Reseptiton Adnestys, jossa diinestiji ei saa kuittia
verifiable system ddnestysvarmistaminen varmistukseksi ddnestdmisen
suorittamisesta.

BEV  blockchain-enabled | Lohkoketjuddnestaminen Lohkoketju- ja bitcoin-teknologian




voting hyddyntdminen ddnestimisessa

Tutkielman alussa kdydddn ldpi lyhyesti mitd on tietoturva, turvallisuus ja tieto sekd mitd
tietoturvauhkia on olemassa. Luvussa 2 madritelldén lisdksi kirjallisuuden avulla, mitd on sdhkodinen
ddnestdminen sekd sidhkdisen dénestdmisen eri jarjestelmid, kokemuksia ja niistd opittuja asioita.
Luvussa 3 pohditaan suurimpia tietoturvahaasteita, joita sahkdiseen ddnestdmiseen liittyy. Lopuksi
luvuissa 4 ja 5 yhteenvedetdén tyon tulokset, pohditaan sdhkodisen &ddnestdmisen tietoturvan
luotettavuutta tulevaisuudessa ja annetaan suosituksia jatkotutkimukselle liittyen tietoturvallisen
ddnestamisympariston rakentamiseen siten, ettd se on myos riittdvén yksinkertainen kayttéa.



2. Sahkoinen aanestaminen ja tietoturvan maaritelma

Sdhkoisen &ddnestiminen madritellddn ddnestdmisend, joka kayttdd elektronisia keinoja joko
ddnestdmisessd auttamiseen tai hoitaakseen koko &idnestyksen (Wikipedia, 2019). Sahkoista
ddnestdmistd voidaan ajatella toisaalta keinona, jolla uusi teknologia tekee ddnestdmisestd
kustannustehokkaampaa seka kaytdnnollisempdd danestéjille sitd kautta nostaen ddnestysprosenttia.
Toisaalta, sdhkoinen &ddnestiminen tuo tullessaan tietoturvariskejd ja vaikuttaa ddnestdmisen
arvostukseen, koska ddnestyspaikka ei ole aina valvottu. (Svensson & Leenes, 2003.)

Ajan saatossa sdhkoisid apukeinoja on esitelty ddnestimisen yhteydessd jo 1960-luvulta asti.
Ensimmadiset &adnestykset, joissa sdhkdiset apukeinot olivat mukana, olivat normaaleja
paperiddnestyksid korteille, mutta &ddntenlaskenta hoidettiin elektronisesti (paper-based voting
system). Tamén jilkeen on kehitetty erilaisia tapoja, joissa elektroniset laitteet avustavat normaalia
dinestdmistd (Arzt-Mergemeier et al, 2008) tai hoitavat &dnestdmistilanteen kokonaan.
Adnestystapoja kehitetiin jatkuvasti, vaikka niiden kiytdssi on havaittu paljon ongelmia.

Tietoturva sekd myos sdhkoinen dénestdminen ovat laajoja kokonaisuuksia, joista tdssi tutkielmassa
késitellddn tietojenkésittelytieteen alueelta sekd ddnestdmiseen liittyvien laitteiden ja ohjelmien
ndkokulmasta. Sdhkdisen ddnestimisen laitteet ja ohjelmistot tehddén samoista osista ja samoilla
ohjelmointikielilld kuin muutkin laitteet ja ohjelmat, joten on syytd madritelld tietoturva yleiselld
tasolla.

Sdhkoistd ddnestamistd on kokeiltu Wikipedian mukaan ainakin 25 maassa runsaine ongelmineen,
joita on listattu yli sadan eri ldhteen kautta Wikipedian koostesivulla. Esimerkiksi Australiassa 2015
lahes 66 000 d4dntd vaarantui tietomurron vuoksi. Kanadassa 2012 ihmiset kenen ei pitidnyt voida
ddnestdd, pystyivit ddnestdmiin ja DDoS-hyokkédys hidasti dénestysti. Myds 2018 1dydettiin
teknisid vikoja, kuten kaistan riittdmattomyys kriittiselld hetkella. Intiassa sekd 2009 ettd 2017 jopa
18 séhkoistd ddnestyslaitetta rekisterdi vddrien thmisten &dnid vairille puolueille. Laitteita oli myos
peukaloitu. Suomessa 2009 korkeimman hallinto-oikeuden kuntadénestyksessa rekisteroitiin vaarid
tuloksia, 10ydettiin kdytettdvyysongelmia, saatiin monitulkintaisia viestejd siitd, onko @éni annettu
vai ei ja havaittiin, ettd 44niéd oli annettu mutta kdyttdja ei kirjautunut ulos, jolloin d4nti ei laskettu.
Suomessa ei endd tehdd sdhkoistd ddnestimistd vaan seurataan sen kehittymistd maailmalla.
Hollannissa 2006 yli 1180 &inestyslaitteita vedettiin pois &ddnestyksestd, koska niitd voitiin
"salakuunnella".

Sahkoisid  ddnestysjirjestelmid on runsaasti eri yrityksilli (Blaze et al., 2018). Lisdksi
yliopistomaailmassa on sekd tutkittu ettd kehitetty uusia jérjestelmid tietoturvaongelmien
16ytdmiseksi (mm. Kshetri, N., Voas, J., 2018). Voidaan siis todeta, ettd yritys 10ytdéd uusia keinoja
sdhkoiselle ddanestdmiselle on kova ja sitd on yritetty jo viisi vuosikymmentd, joista 15 viimeisté
vuotta erityisen ahkerasti. Silti tietoturvaongelmia on edelleen runsaasti.

2.1 Tietoturva, turvallisuus ja tieto

Tietoturva on laaja késite, joka voidaan maédritelldi monilla eri tavoilla. Yksi tapa tietoturvan
médrittelyyn yrityksen nékokulmasta on ndhdd se tietoisuutena ja ymmarryksend siitd, ettd
informaation riskit ja kontrollit ovat tasapainossa (Whitman & Mattord, 2012). Yrityksen
ndkokulmasta tarkeintd on se, ettd tiedon turvaamisen tarpeet ja liitketoiminnan tavoitteet ovat



linjassa keskenddn ja kumpikaan ei ole toisen yldpuolella. Turvallisuuteen voidaan liittdd seuraavat
alueet: fyysinen turvallisuus, henkildston turvallisuus, operaatioiden turvallisuus, kommunikaation
turvallisuus ja tiedon turvallisuus eli tietoturva. Toisaalta tietoturvaa voidaan analysoida monin eri
tavoin kuten esimerkiksi CIA-mallin avulla, jossa ldhdetddn siitd, miké on tiedon luottamuksellisuus
eli Confidentiality, eheys eli Integrity ja saatavuus eli Availability. (Radl & Chen, 2005.)

On mahdollista argumentoida, ettd tdlla hetkelld jokin ndenndisen "arvoton" tieto voi olla kiusallista
tai vaarallista jatkossa. Tietokantoja yhdistelemilld on mahdollista saada kokonaiskuva henkilon
kayttdytymisestd, sijainnista, tuttavapiiristd tai henkilokohtaisista asioista. Whitman ja Mattord
(2012) madrittelevét, ettd kisiteltdvind olevan tiedon arvo méérittdd tietoturvan tarpeellisuuden.
Tietoon liittyy myds ominaisuuksia, joista jokainen liittyy omalla tavalla tietoturvaan. Tiedon
ominaisuuksia ovat my0s osittain edelld mainitut saatavuus, tarkkuus, oikeellisuus, luotettavuus,
eheys, hyoty ja omistajuus (Whitman & Mattord, 2012). Whitman ja Mattord nostavat myds esiin
oman maédritelminsd tietojirjestelmédn osa-alueista, joihin kuuluvat ohjelmat, laitteisto, tieto,
ithmiset, toimintatavat sekd verkot eli kommunikaatio. Lisdksi tieto liikkuu sdhkoisessa
ddnestysjarjestelméssi eri tavoin riippuen jarjestelmastid. Kuvassa 1 on esimerkki siitd, miten monia
asioita tulisi huomioida, kun luodaan #iinestysjérjestelmi. Afinestiji jittdd d4inensd, jonka jilkeen
ddni menee viranomaisen kautta ddnestyksen hallintajarjestelmiédn. Tilanteesta l4htee tieto toiselle
viranomaiselle, joka vie tiedon kolmeen eri tietokantaan, joista dénestystieto kulkee edelleen sekd
ddnestdjélle, uusiin tietokantoihin ettd kolmannelle viranomaiselle. Jokaisessa osa-alueessa on
potentiaaliset tietoturvariskinsd teknisesti, jonka lisdksi eri méddrd ihmisid osallistuu prosessiin eri
kohdissa. Ndma kaikki yhdessd - mihin ja millaista tietoa kdytetddn, mitéd tietojarjestelmén osa-
alueita prosessissa on, mitd miten tieto liikkkuu - muodostavat laajan ja kompleksisen verkon, jossa
jokainen solmukohta on mahdollinen tietoturvariski.

Election
Mgmt
System

Election
Official

~

1 ]
Ballot Definition "~

Election 1 \ [ Election
. Official 1 I Official
Printed !
VVPAT : Election Election Central
Official \'|'
| \
| Results Res?:lts
i | 1
I ' L - Polling Place
Precinct .
VVPAT DRE Mgmt Optical
A ¢ Scanner
J Station
. & ' !
Token j,Token " 7 Token

Kuva 1.Tiedon liikkuminen danestysjarjestelmassa eri komponenttien valilla kuvattuna graafisesti.
(Balzarotti et al., 2010)

2.2 Tietoturvauhat, -hyokkaykset seka puolustautuminen

Whitman ja Mattord (2012) esittelevit useita tietoturvauhkia ja -hyokkéyksié, jotka ovat jo uutisista
tuttuja monelle meistd vaikkakin ovat teknisid termeja. Eri tyyppisid hyokkayksii ja tietoturvauhkia
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ovat mm. virukset, madot ja troijalaiset, tekniset ongelmat, vakoilu sekd ns. social engineering,
jossa yritetddn vaikuttaa ihmisen kdyttdytymiseen.

Tietoturva-alalla kdytetddn yleisesti John Viegan maédrittelyd tietoturvan kuolemansynneistd, jotka
toteutuessaan  sovellusten kehitystyossd tekevét tietoturvan pitdmisen kunnossa ldhes
mahdottomaksi (Whitman & Mattord, 2012). Kuolemansynteji ovat mm. epdonnistuminen
virheiden hallitsemisessa, datan tallentamiseen liittyvdt vaikeuden tai tiedon vuotaminen
ulkopuolisille. Huomioitavaa on, ettd tdmai lista on julkaistu John Viegan kirjassa jo vuonna 2009
eli asiat on havaittu titd ennen jo 2000-luvun alussa. Silti useat tietoturvaongelmat ovat edelleen
olemassa.

Tietoturvaan on olemassa my0s useita torjuntateknologioita, joista Whitman ja Mattord (2012)
nostavat esiin palomuurit, VPN (Virtual Private Network), kulunvalvonta, virustorjunta,
varmuuskopiointi, biometriset laitteet sekd kryptografia. Jokaisesta uhasta ja tietoturvateknologiasta
on runsaasti tietoa tarjolla internetissd. Tdssé tutkielmassa asiat esitelldin otsikkotasolla, jotta lukija
ymmirtdd kuinka suuri mairéd erilaisia uhkia on olemassa myds sdhkodisten ddnestysjirjestelmien
kayttoonotossa ohjelma-, laite- ja ihmistasolla.

Yksi tirkeimmistd keinoista puolustautumisessa tietoturvaongelmia vastaan on teknologian lisdksi
ihmisten kouluttaminen seké yhteiskunnan tasolla poliittiset paatokset ja kdytdnnot. Onkin todettu,
ettd yksi suurimmista uhistamme on se, ettei valtion tasolla ole méiéritelty tietoturvakéytintd;a,
vaikka hienostuneiden hyokkiysten midrd kasvaa jatkuvasti. Erityisesti kriittiset jarjestelmaét
tulisikin rakentaa tietoturvalliselle pohjalle eikd halvimmille yleiskdyttdisille pohjille. Tarvittaisiin
kéytdnnot ja ohjeistukset, jossa yhdistyy ihmisten kouluttaminen, lainséatdjien lisdtyt resurssit,
jérjestelmien tietoturvallisempi kehittdminen, tietoturvan tutkiminen monitieteellisesti sekd
luotettavuuden lisddminen palveluille yleisesti. (Spafford, 2009.)
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3. Sahkoisen aanestamisen tietoturvahaasteita

Sdhkoisessd dédnestdmisessa erityishaaste tulee siitd, ettd virheitd ei saisi tulla, silld demokratiassa
jokaisella on perustuslain mukaan dénioikeus. Adnestdmisen tulisi siis olla valvottua, ldpindkyvai
sekd kdytannossa virheetontd. Tama luo haasteita sahkdisen ddnestdmisen jéarjestimiselle.

Yksi uusia tietoturvahaasteita on skaalautuvuus. Afinestysjirjestelmi, joka on kehitetty toimivaksi
pienessd ryhmdissd, tuo uusia ongelmia, kun sitd kokeillaan suurten ryhmien &énestystilanteissa
(Cubric & Jefferies, 2015). Cubricin ja Jeffersiesin mukaan elektronisen ddnestdmisen hyddyistd on
tehty lukuisia tutkimuksia, mutta ne ovat nimenomaan keskittyneet pieniin ryhmiin, minkd vuoksi
he keskittyivdt tutkimuksessaan siithen, miten samat toimintatavat toimivat, kun siirrytdin
suurempiin ryhmiin. Suurissa ryhmissé kaikki opettajat tai d4énestdjét eivit hallitse teknologiaa yhté
hyvin eikd teknologia tilloin aina sddstd aikaa. Yllattdvd havainto Cubricin ja Jefferiesin
tutkielmassa oli my0s se, ettd vaikka ddnestysjirjestelmai olisi yksinkertainen, kdytettivyysongelmia
esiintyi silti aina myds opiskelijoiden kesken. Kaikki ihmiset eivit ole yhtd ndpparié, heilld voi olla
fyysisid rajoitteita, joita kaikkia ei ole huomioitu. Cubric ja Jefferies my0s nostavat aiheellisesti
esiin dinestijien motivaation; Adnestijilld ei vilttimittd riiti motivaatiota varmistaa dinestyksen
oikeellisuutta, jolloin vastuu esimerkiksi déntenlaskun oikeellisuudesta ei aina soisi siirtyvin
ddnestdjille itselleen. Tarvittaisiin lisdtutkimusta myds ryhmien koosta seki siitd, kuinka paljon
tarvitaan pedagogisia taitoja tai miten vaikkapa dénestyksen kysymykset tai ehdokkaat kirjoitetaan
oikeaan muotoon (mm. Cubric & Jefferies, 2015).

Simpson ja Storer (2018) puhuvat tutkielmassaan tdmidn hetken "kultastandardista" tutkijoiden
keskuudessa, joita ovat ddnestysjarjestelmaét, joissa ddnestdjid itse voi varmistaa, ettd hdnen ddnensi
on laskettu. Tam4 tarkoittaa sitd, ettd kun télld hetkelld dénestdmisestd voi jdddd esimerkiksi kuitti
tai jokin muu todiste, jonka laite antaa dénestéjille, kun d44ni on annettu todisteeksi mitd hin dénesti,
jatkossa vastaavan kuitin tai muun todisteen saaminen jdisi ddnestdjén itsensd vastuulle. Téllainen
jarjestelmd asettaa korkeita vaatimuksia &ddnestdjille, joilta yhtdkkid vaaditaan osaamista ja
ymmartdmistd. Téstd seuraa aivan uudenlaisia tietoturva- ja kéytettdvyysongelmia. Kuitenkin
lukuisat uudet jdrjestelmit ovat esitelleet téllaista ddnestystapaa, jossa ddnestdjd itse voi ilman
kolmatta osapuolta varmistaa dénestdmisen turvallisuuden erilaisin keinoin (esimerkiksi esitdytetyt
ddnestyskupongit, tai 4dnen varmistaminen kolmannen osapuolen avulla). Tavoite on ylevi; saadaan
tehokas, tarkka ja ldpindkyvéd dédnestysmalli, turvallinen erillinen dénestysympéristd sekéd déanen
varmistamiseen etti #dinestimiseen kiyttden kryptografisia keinoja. Adnestiji voi tarkistaa, etti
hidnen &dinensd on mennyt laskentaan tietoturvallisesti ja anonyymisti myohemmin erilliselld
salausavaimella vaikka kotoa kdsin. Tdméd on tuonut uusia edelld mainittuja tietoturvaongelmia
ddnestdmiseen sekd kohtuuttomia vaatimuksia yksittdiselle tietotekniikkaa osaamattomalle
henkil6lle oman ddnestdmisensd varmistamiseen. (Simpson & Storer, 2018.)

Vuonna 2004 yhtend tietoturvaa parantavana vaihtoehtona pidettiin erillisid ddnestyslaitteitta (direct
recording electronic voting systems DRE). Mutta vaikka laite rakennettiin varta vasten ddnestdmista
varten, niitd tutkittaessa on huomattu, ettd nithinkin on eksynyt seké bugeja ettd tietoturvaongelmia
(Bannet et al., 2004). Néissédkin laitteissa on painotettu kdytettdvyyttd kenties muiden seikkojen
kustannuksella. Jo vuonna 2004 on echdotettu, ettd sdhkdinen &ddnestiminen ei korvaa
paperiddnestdmistd, vaan sen sijaan se voi tuoda sithen joko laajennuksia tai apukeinoja, silld
esimerkiksi paperiset kuitit ovat edelleen tehokas tapa varmentaa &éni jilkeenpdin. Bannetin ja
kumppaneiden tutkielmassa mielenkiintoista on se, ettd heiddn Hack-a-vote -jdrjestelméd oli
tutkijoiden itse rakentama jarjestelmd, joka tehtiin tietoturvaa silmélldpitden. Silti siindkin
huomattiin tietoturvaongelmia, koska se sekd ohjelmat ettd laitteet ovat edelleen universaaleja
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ongelmineen. Bannet kumppaneineen toteaakin, ettd ongelmien riski vain kasvaa, jos sdhkdinen
ddnestdminen yleistyy.

Culnane kumppaineen (2015) kehitti Pret-a-voter -dinestysympéristostdi oman itsendisen
ddnestysjarjestelmdn nimeltddn vVote (Kuva 2). vVote-jirjestelmdssd ddnestdjd kéyttda
ddnestyslaitetta ja ddnestdmisestd tulee sekd tieto yksityiselle verkkosivulle (WBB, Web Bulletin
Board) etti kuitti #inestdjille.  Adnestyskuitti viedddn edelldsin sekd elektroniseen #inen
merkitsijiin etti tietokantaan josta tarvittaessa Afinen voi varmistaa. Adinen merkitsemisen jilkeen
danestd kulkeutuu seki yksityiseen tietokantaan ettd kuitiksi ddnestijille. Ainen voi myds perua.
vVotea kéytettiin oikeassa ddnestystilanteessa Australiassa, ja heti kun tutkimusympéristossé tehty
ddnestysjarjestelmd vietiin kdytdntoon, seurasi lukuisia ongelmia. Tutkielma kdy ldpi useita
kéyttdjakokemuksia, joiden padviestind voidaan pitdd sitéd, ettd moni teoriassa hyvé asia osoittautuu
kiytdnnosséd paljon vaikeammaksi. Lisdksi monia asioita ei edes ole osattu raportoida tieteellisesti
etukdteen ennen kuin asiat kdytdnnossd nahdddn, mikd yllattdd tutkijoita toistuvasti. Tdmé tuo
uudenlaisen ongelman sdhkoisen @dnestyslaitteen kehitystyohon; pitdisi olla tapa testata
jérjestelmdd suuressa mittaluokassa, koska valtakunnallinen &édnestys tehddén jopa satojen
miljoonien - jopa miljardien - ithmisten vililld. Sellainen testiympéristd ei ole missdin olemassa,
mikd tuo esiin kysymyksen siitd, pitdisiko sdhkoistd dénestamistd esitelld kansalle pieni pala
kerrallaan. Kun yhtdkkid muutetaan satoja vuosia vanha dénestysjdrjestelma toisenlaiseksi, tulisi
ottaa huomioon, ettd ihmiset tarvitsevat erilaisia '"sisdéinajoaikoja" helppokayttdiselle
paperiddnestdmiselle. Sdhkoistd ddnestdmistd voisi siis esitelld siten ettd se hoitaa jonkin osan
ddnestamisestd - vaikka kuitin tulostamisen todisteena ddnestdmisestd - eikd koko &dnestdmisté
kerralla.
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Kuva 2.vVoten sahkoinen danestysjarjestelma kuvattuna graafisesti (Culnane et al., 2015)
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Japanissa vuonna 2008 kéytiin ldpi kaikki markkinoilla olevat elektroniset dénestysjérjestelmét ja
tehtiin niistd tietoturva-analyysi (Hisamitsu & Takeda, 2008). Teknisesti edistyksellisessd maassa
huomattiin, ettd tietyn kéyttdjarjestelmdn, ohjelmiston tai laitteen tietoturvan rinnalla on myos
suurempi ongelma: operationaalisen prosessin tietoturva (vaikkakin jérjestelmienkin tietoturvaa
tulisi kehittdd paljon). Pddriskind ndhtiin mm. se, ettd kaikkien jérjestelmien ja koneiden kaikkia
ohjelmia ei voida tarkistaa, ddnestystyontekijdt voivat pédstd jéarjestelmiin késiksi ja &ddnen
oikeellisuuden varmistus puuttuu (Hisamitsu & Takeda, 2008). On siis kokonaan oma
tietoturvalukunsa, miten ihmiset kdyttdvit tietojarjestelmid; jos sdhkoinen ddnestdminen halutaan
jérjestdd, laitteiden ja ohjelmistojen tietoturvan lisdksi niitd kayttdd useita eri sidosryhmié:
ddnestdjat, viranomaiset, danten laskijat, dénten raportoijat mediassa, poliitikot, IT-osapuolet ja niin
edelleen. Jokaisen ihmisryhmédn pitdd itse omata riittdvit tiedot ja taidot oman osuutensa
hoitamiseen. Lisdksi ithmisryhmien vilisen kommunikaation tulee toimia moitteettomasti. Taméa
kaikki tulisi my0s jollain tavalla varmistaa, siitd pitdd jaada lokitiedot ja kaikki tulee salata.
Adnestysprosessi on oma suuri osa-alueensa, johon liittyy useampi tieteenala tietojenkisittelytieteen
liséksi.

Tietoturvaongelmat johtuvat usein myds internetin ja ithmisten luonteesta, PC:n arkkitehtuurista ja
sovellusten rakenteesta eikd niitd voida sivuuttaa yksittdiselld tietoturvallisella laitteella tai
sovelluksella (Weldemariam et al., 2007). Liséksi on olemassa useita proseduraalisia riskejd ja
uhkia itse sdhkoisessd ddnestimisessd, ei niinkéddn jarjestelmissé tai teknologiassa vaan ihmisissé ja
organisaatioissa. Weldemariam et al. (2007) toteavatkin, ettd tietoturvan kehittiminen on jatkuva
prosessi, jota pitdd kehittdd ja kehitetdin alituiseen. Tassé tarkoitetaan nimenomaan prosessia, johon
yhteni osana kuuluvat myds laitteet ja ohjelmat. Ainestysprosessi sisiltii jopa useita laitteita,
verkostoja ja jdrjestelmid, joita hallitsee suuri joukko eri organisaatioita, ihmisid ja kansalaisia.
Témi luo toisenlaisen tietoturvahaasteen, joka vield moninkertaistuu, jos siirrytddn itsendisistd
ddnestyslaitteista online-dénestdmiseen, koska kotikoneet ovat paljon heterogeenisempi ryhma
laitteita eri ohjelmistoineen ja tietoturvaversioineen.

Jefferson kumppaineen (2004) kuvaa Kkattavasti, kuinka jattikonsulttiyhtid Accenture ja
Yhdysvaltain puolustusministerid tekivit yhteishankkeen nimeltdan SERVE (The secure electronic
registration and voting experiment). Hankkeessa tutkittiin internettiin ja etd-ddnestdmiseen liittyvia
riskejd. Oleellisia 10ydettyjd asioita olivat se, ettd &ddnestimisen muuttaminen perinteisestd
sdahkdiseen sisdltdd haasteita sosiaalisesti, teknologisesti, proseduaalisesti ja riskisesti. [hmiset ovat
tottuneet tietynlaiseen kdéyttdytymiseen ja toimintamalleihin &&nestyspdivdnd, jotka nyt
muuttuisivat. [hmisten teknologinen osaaminen ei mydskéédn ole samalla tasolla, eikd voida olettaa,
ettd kaikki erityisryhmédt omaksuvat proseduurit sataprosenttisella varmuudella. Témé kaikki luo
sits riskejd uudessa ddnestystilanteessa. Liséksi tdlld hetkelld ei ole ndkopiirissd, ettd internet-
ddnestdminen voisi olla tietoturvallista, koska hyokkéys voi tulla mistd pdin maailmaa tahansa eikd
sitd valttiméttd edes havaita. Huomioitavaa on myds 16ydds, jossa tietoturvaongelmia ei voitu
korjata péivityksind itse SERVE-jdrjestelmddn, vaan ne ovat fundamentaalisia ongelmia itse
internetin arkkitehtuurissa sekd tietokoneen laitteiden ja sovellusten rakenteissa kaikkialla
lasndolevana (Jefferson et al., 2004). Vaikka SERVE oli itsessdin kohtuullisen turvallinen laite,
ndkyvimpid ongelmia siind itsessdén oli silti 44nestdjdn varmistus oman dénen jittdmisestd, sisdiset
hyokkaykset, yksityisyys, ddnien ostaminen tai myyminen seké lukuisat tekniset haavoittuvuudet.

Yhtend péddhaasteena tutkimus tuo esiin internet-ddnestyksessd hyvidn ndkokulman;
ddnestysviranomaisilla ei ole kontrollia ddnestéjien kdyttdmiin laitteisiin tai ohjelmiin. Jefferson et
al. (2004) mainitsevat, ettd kirjoitelmassa ei ollut edes tilaa kaikille ongelmille, joita l0ydettiin,
joten esiin nostettiin vain muutama mahdollinen hyokkidys, joita voidaan tehdd kaikkialta
maailmasta ja jotka voivat usein jaada selvittdmattd, kuka hyokkasi ja mistd. Lopputuloksena seka
internet-dénestys ettd SERVE-jirjestelmai eivit ole turvallisia tapoja jirjestdd ddnestyksid (Jefferson
et al., 2004).
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Samanlaisia esimerkkejd @ddnestysjdrjestelmien heikkouksista on ympéri maailmaa. Viro oli
maailman ensimmaiinen maa, joka piti valtakunnanlaajuisen dinestyksen ja tdnd paivind kolmasosa
ddnestyksistd on sdahkoisid. Kuvassa 3 esitelldén Viron ddnestysjirjestelma. Siind ddnestdjd kayttda
ddnioikeuttaan tietokoneellaan, tunnistautuu koneelle omalla kortillaan, minkd jilkeen &éni
rekisterdityy internet-palvelimille. Témén jélkeen d4ni varmennetaan palomuurien kautta viralliselle
ddnestyspalvelimelle, joka kommunikoi kolmannen osapuolen varmennuspalvelimen kanssa.
Lisdksi dédnistd otetaan varmenne CD:lle, joka kuljetetaan erikseen vield yhdelle palvelimelle, jossa
ddnet lasketaan ja ddnestystulos "lukitaan". Springall et al. (2014) analysoivat tutkimuksessaan tuota
ddnestysti tietoturvan kannalta.

| . . i . External
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Kuva 3. Viron danestysjarjestelma (Schryen & Rich, 2009)

Raportissa kéytiin 1dpi tietoturvaa tarkkailijoiden, koodin tarkistuksen ja eri testien yhdistelména.
Lopputuloksena huomattiin, ettd sdhkdisen ddnestimisen arkkitehtuurissa on vakavia rajoitteita ja
epdyhtendisid toimintatapoja, jotka vaarantavat jirjestelmén laillisuuden. Verrattuna muihin online-
palveluihin kuten kauppaan tai pankkiyhteyksiin, ddnestimisessé ei saa tulla ongelmia, tarkkuus on
oltava moitteetonta ja anonymiteetin pitdéd sdilyd (Springall et al., 2014). Sdhkdisen dénestdmisen
suunnitteluvaiheessa oli tehty muutamia kompromisseja, kuten keskusservereiden kéytto, joita ei
edelleenkéén ole muutettu, vaikka se on selked riski. Tdnd pdivinad hyokkdysten méérid ja tavat ovat
moninkertaistuneet myds tuota rakennetta kohtaan. Lisdksi 10ytyi useita tapoja rikkoa sekd
teknologiaa ettd menettelytapoja ja titen manipuloida ddnestyksen lopputulosta. Huomioitavaa on,
ettd nykyisen geopoliittisen tilanteen lisériskit yhdistettynd teknisiin tietoturvaongelmiin, raportti
ehdottaa lopuksi, ettd Viro luopuu sdhkoisestd dénestysjirjestelmistadn. Vaikka tietoisesti
vastattaisiin jokaiseen tietoturvauhkaan, sellaisen jirjestelmdn monimutkaisuus ei ole kenenkddn
hallittavissa; raportin tekijdt eivét usko, ettd tdnd pdivdnd voidaan vield tehdd tdysin turvallista
sahkdistd ddnestysjarjestelmai. (Springall et al., 2014.)

Tiedemaailma on myods esittényt yleisen tason kysymyksen siitd, onko internet-dénestdiminen uhka
vai mahdollisuus demokratialle. Luottamus demokratiaan saattaa vihentyd, koska ihmisilld ei ole
samalla tavalla padsyd "jérjestelmédn" kuin perinteisessd dénestdmisessid, kun kaikki katoaa koodien
ja servereiden taakse. Tdmén lisdksi perinteiselld ddnestdmiselld on satojen vuosien historia, jolloin
luottamuksen saaminen saattaa kestdd uudelle &ddnestystavalle. (Springall et al., 2014.)
Lisdkysymyksid on myds se, kuinka estdd "perheddnestdminen" kotoa kdsin tai ddnien ostaminen.
Kuten edelldkin mainittiin, kotikoneilla voi myds olla viruksia tai troijalaisia johtuen
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paivittdméttomistd virustorjuntaohjelmistoista ja monista muista uhkista, joihin henkild saattaa
tormétd surffatessaan internetissd, saadessaan sdhkopostia ja niin edelleen. Samassa artikkelissa
mietitddn myds sdhkoiseen &ddnestdmiseen liittyvid usein mainostettuja hyotyjd; Springall
kumppaneineen ei usko, ettd ddnestysprosentti nousisi sdhkdisen ddnestdmisen myota.

Edelld mainittu E2E -3d4nestdminen, jossa dénestdjd itse voi ilman kolmatta osapuolta varmistaa
ddnestdmisen turvallisuuden erilaisin keinoin, on yksi uusia teorioita. Erds tdllainen jirjestelmé on
esitelty Kiayiasin et al. artikkelissa (2017). E2E-jarjestelmissé dénestdjd antaessaan d4nen saa siitd
kuitin tietylld autentikointikoodilla ja hén voi kayttdd tdtd kuittia ja autentikointikoodiaan
myohemmin ddnensd varmistamiseen missd tahansa tilanteessa. Kiayuis et al. (2017) esittelevat
tavan varmistua oman ddnen oikeellisuudesta ilman, ettd &4nestdjdn tietokonetta tarvitsee salata.
Adnestiji saa ddnestiin "kuitin", jolla #4ni voidaan varmistaa mydhemmin. Kiayuisin et al. (2017)
mukaan myds tdméd ddnestystapa on saanut kritiikkid osakseen, mutta sitd voidaan pitdd tdmin
hetken "turvallisimpana" ja suosituimpana sdhkodisen dénestimisen mallina. Kysymys lienee,
riittddko tdmd vai olemmeko vasta matkalla kohti turvallista sdhkoistd ddnestdmistd, kuten
ylivoimaisesti suurin osa artikkeleista pohtii. Uusia jirjestelmié siis kehitetddn ja asiat paranevat
hitaasti.

Vaikka haavoittuvuuksia on 16ydetty runsain mitoin, tiede on yrittdnyt kehittdd uusia jarjestelmia ja
my0s esitellyt useita tietoturvallisempia dénestysprotokollia viimeisen kymmenen vuoden aikana.
Moran kumppaineen (2016) kertoo, ettd kaikista jarjestelmistd on 10ydettiavissa heikkouksia usein jo
siksi, ettd jirjestelmédt ovat monimutkaisia ja kattavaa analyysia on tdlloin vaikea tehdd. Moran et al.
on keskittynyt kahteen didnestysjirjestelmién, jotka lupaavat turvallisuutta ilman salausta ja silti
tdyttd anonymiteettia. Jarjestelmét ovat nimeltdin ThreeBallot ja VAV. Tutkimuksessa huomattiin,
ettd yksi tarkeistd oletuksista ndissd jirjestelmissd - nimeltdadn short ballot assumption (SBA) - on
hyvin epamaadriisesti médritelty kirjallisuudessa. Yksinkertaistettuna SBA tarkoittaa sité, ettd tiedon
médrd tulisi olla dénestyksissd olla minimissdédn. Mitd enemmén ihminen joutuu "tdyttdm&éin
kuponkia", sitd enemmaén hdnen kdyttdytymistddn tai ryhmien kayttdytymistd voidaan analysoida.
Sosiaalisesta mediasta tuttua kdyttdjien analysointia voidaan siis harjoittaa myds ddnestystilanteissa,
joka on ristiriidassa anonymiteetin kanssa. Aénestijistd voidaan siis péitelld asioita perustuen hiinen
kdyttdytymiseensd. Tdmd luo aivan uuden tietoturvariskien kentdn, johon liittyy
kéayttoliittymasuunnittelu, ihmisten kayttdytymiseen liittyvét tieteet ja big data -analyysi.

Yhtend tietoturvallisempana &dénestystapana voidaan pitdd perinteisen ddnestdmisen ja sdhkdisen
ddnestdmisen yhdistelméd. Saksassa kokeiltiin vuoden 2008 ddnestdmisessd ns. sdhkoistd kynaa.
(Arzt-Mergemeier et al., 2008.) Digitaalinen dénestyskynd on mahdollisimman ldhelld perinteistad
ddnestdmistd, jossa sdhkoinen kynd tallentaa &dnestystuloksen. S&hkokyndd kokeiltiin 667
ddnestdjan kanssa Hampurin vaaleissa ja sitd kaytettdessd kuitenkin huomattiin, ettd vaikka
jérjestelmd olisi yksinkertainen ja hyvin ldhelld perinteistd ddnestystd, tekninen tuki on silti
valttdimétontd. Yhtddn teknistd ongelmaa ei saa tulla, silld jokainen &dnestys on tdrked.
Konferenssijulkaisu toi silti mielenkiintoisen uuden ndkokulman, jossa voitiin pohtia, voisiko
elektroninen dénestdminen toimia jonkin osa-alueen hoitajana, joka vaatii asioita, jossa tietokone on
hyvé, esimerkiksi laskemisessa, eikd silti muuta koko jdrjestelmdd toisenlaiseksi, mikd on
kansalaisille suurempi kynnys. Jatkotutkimusajatuksena esitettiin, ettd ddnestyksen seurauksia
pitdisi tutkia lisdd nimenomaan teknologian ulkopuolella; miten ihmiset ja yhteiskunta asian ottaa
vastaan. (Arzt-Mergemeier et al., 2008.)

Rivest ja Stark (2017) pohtivat artikkelissaan aiheellisesti sitd, voiko mihinkddn #énestyksiin
luottaa. Térkein kysymys heiddn mukaansa on se, mitd todisteita ddnestysjédrjestelma tuottaa siiti,
meniko ddnestys oikein ja miksi meidéin pitdisi uskoa sitd. On hienoa nihdé, ettd paljon tutkimusta
tehddin turvallisen sdhkoisen ddnestdmisen puolesta ja monia lupaavia avauksia on tehty (mm.
STAR-Vote System Travis Countyssa, End-to-End Verifiability useammassa uudessa
jarjestelmidssd), mutta silti internet-dénestys on vasta kaukainen haave, koska itse internet on
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haavoittuvainen. Ainestimiselli on rajuja vaatimuksia luotettavuudelle, samaan aikaan
ddnestdmisen pitdisi kuitenkin olla yksinkertaista, joten aina kun uusi jirjestelméd esitellddn, tulee
kysymys dénestyksen luotettavuudesta esittdd. (Rivest & Stark, 2017.) Perinteinen satavuotinen
ddnestystapakin aiheuttaa aika ajoin ongelmia luotettavuuden puolesta johtuen yhteiskunnan
rakenteista ja valtasuhteista. Monissa maissa ei edes olla demokraattisesti valmiita tdysin
lapindkyvddn ddnestimiseen. Jos siirryttdisiin sdhkodiseen &ddnestimiseen, idea on kannatettava
helppouden ja ldpindkyvyyden osalta, mutta ongelmaksi tulee edelld mainitut jatkuvat haasteet
yleisesti ohjelmistojen ja laitteiden sekd internetin turvallisuuden puolella. A#nestysjirjestelmit
eivit ole erillinen saareke, vaan ne rakentuvat samoilla tietokoneen osilla ja ohjelmointikielilld seka
tietoliikenteen rakenteilla kuin muutkin. Afinestysprosessi on myds oma lukunsa.

Tulevaisuutta on aina ollut vaikea ennustaa erityisesti suurten massojen kohdalla. Muutamia
seikkoja voidaan kuitenkin huomioida ldhteiden ja tutkimuksen kautta. DEF CON konferenssi
vuonna 2018 esitteli toisen kerran ns. "Voting Villagen". Joka vuosi timi alan jadttiméinen
tietoturvakonferenssi kutsuu koolle tuhansia valkohattuhakkereita, jotka yrittdvéit murtaa tarkeiden
teknologioiden tietoturvaa, ja kahden vuoden ajan yhtend huoneista on ollut pyhitetty pelkistdin
ddnestysjdrjestelmille. Vield hetki sitten viranomaisten pddfokus elektronisessa dénestdmisessa oli
turvata erilliset dénestyslaitteet. Tdnd pdivand hyokkdykset tulevat laajemmalla rintamalla, jolloin
pitdd  turvata  &ddnestdjien  rekisterOitymistietokanta,  valtioiden  &d&nestysjdrjestelmien
hallintatietokanta, dénestysillan raportoinnin tietokannat, valtion hallitusten ja paikallispoliitikkojen
sosiaalinen media ja védrdn levitetyn tiedon estiminen &inestdjille muutamia mainitaksemme.
(Blaze et al., 2018.) Alex Pardilla, Californian valtiosihteeri, avasi viime vuoden DEF CONin, jossa
ddnestysjirjestelmiin todella panostettiin suuremmin kuin koskaan. DEF CON Voting Villagen
raportissa (Blaze et al., 2018) tilannetta kuvataan siten, ettd ddnestdmisympéristoon liittyy paljon
ddnestdjan rekisterditymisestd ddnestysillan ddnten laskentaan, eli paljon ihmisid ja laitteita valissa.
DEF CONinlla oli iso méédrd ddnestyslaitteita, viranomaisia, laitteistoja, prosesseja ja raportteja
kdytossddn Voting Villagessa, jonka jdseniin kuuluu hakkereita, tietoturva-ammattilaisia,
journalisteja, lakimiehid, tiedemiehid ja paikallisia viranomaisia.

Lopputuloksena saatiin hdmmastyttivd miaird tietoturvaongelmia, jotka edelleen ovat olemassa
kaikissa ddnestysjarjestelmissd, jotka ovat kaytossd Yhdysvalloissa tdnd pdiviand. Osa ongelmista on
16ydetty jo aiemmin, osa l0ydetyistd olivat uusia. Kysymyksid heréttdd, miksi vanhoja ongelmia ei
ole korjattu. Tietoturvattomia dénestyslaitteita 16ytyi kymmenisti osavaltioista, hakkerointia pystyi
tekeméddn nopeimmillaan 2 minuutissa suoraan ddnestyskopista késin ja myds etdnd. Raportissa
kdydddn ldp1 useita sivuja laite- ja ongelmakohtaisia tietoturvahdirioitd ja lisdksi annetaan
kriisiviestintineuvoja.

Vaikka haavoittuvuuksia oli kymmenid, raportti nostaa esiin neljd pddongelmaa: logistiikkaketju,
etdyhteydet, hakkeroinnin nopeus ja se, ettd l0ydettyjd tietoturva-aukkoja ei korjata. Lopuksi
annetaan neljd ehdotusta: kongressin tulee huolehtia siitd, ettd 10ydetyt tietoturva-aukot korjataan,
ddnestysturvallisuuteen pitdd investoida, kriisiviestintisuunnitelma tehtdvd ja kongressin pitda
ymmartdi asian vaarallisuus. (Blaze et al., 2018.)

Toinen 16ytd viime ajoilta on laitteiden (erityisesti prosessorien) tietoturva. Kaikkien valmistajien
prosessoreissa  on  tietoturva-aukkoja  sekd  toiminnallisuuksia, joita ei  selitetd
arkkitehtuurimanuaaleissa. (Domas, 2017.) Yritykset haluavat pitdd tietoja itselldéin, joten emme
tiedd kaytetddnko laitteiden aukkoja hyddyksi valtiotasolla, yritystasolla vai kdytetdankd mihinkéén,
koska ne ovat suljettuja ohjelmistoja.

On my0s olemassa kattava méérd jo dokumentoituja tietoturvaongelmia, joita ei edelleenkdin ole
korjattu kaikkialla kuten edelld mainittiin, koska ei ole kaiken kattavaa standardia vaikkapa
nettisivuille. Yksi haavoittuvuuksista, joka 16ydettiin jo 2000-luvun alussa on ns. SQL-injektio. Se
on edelleen yksi kaikkein vaarallisimmista uhista; joka pdivd tuhannet verkkosivut ovat
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hyokkéyksen alla, koska sivut suunnitellaan tietoturvattomasti. Suunnittelijoiden olisi hyvd saada
edes jonkinlainen peruskoulutus tietoturvalliseen koodaukseen eikd keskityttdisi kiireessd vain
ndyttivyyteen tai kdytettdvyyteen. (Gudipati et al., 2016.) Ndemme uutisissa jatkuvasti, miten myos
Suomeen koulutetaan 12-viikkoisella ohjelmalla internet-koodareita tekemddn Javascriptilld sivuja
mainostajille. Gudipatin et al. (2016) artikkelin my6ta herdd kysymys, onko 12 viikkoa riittdva aika
oppia tietoturvallisen koodauksen alkeet. Laajemmin kysyttynd, riittddko tietoturva-aukkojen
etsiminen turvalliseen sdhkdiseen dinestimiseen, vai tarvitsemmeko myos rakenteellisia ja
asenteellisia muutoksia yldtasolla laite- ja ohjelmakantaan sekd ihmisten kéyttdytymiseen.
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4. Pohdinta

Tutkielmassa on kéyty ldpi sdhkoisen &ddnestdmisen tietoturvaongelmia tutkimusten ja
dokumentoitujen kéytdnnon kokeilujen kautta. Taulukossa 2 on koottu oleellisimmat
tietoturvahaasteet, joita kirjallisuuskatsauksessa 16ydettiin.

Taulukko 2. Sahkoisen aanestamien tietoturvahaasteita.

Haasteet Léahteet

Skaalautuvuus Cubric & Jefferies, 2015; Culnane et al. 2015

Adinestijin tietotaidot, ohjelmistot ja laitteet Simpson & Storer, 2018; Cubric & Jefferies,
2015; Jefferson et al., 2004; Springall et al.,
2014

Itsendiset  ddnestyslaitteet,  kotikoneet  ja|Bannet et al., 2004; Jefferson et al., 2004; Blaze

tietokannat et al. 2018; Arzt-Mergemeier et al., 2008;
Domas, 2017

Ainen varmistaminen Kiayias et al., 2017

Adnestysjirjestelmin luotettavuus Rovest & Stark, 2017; Springall et al., 2014

Yksityisyys, tiedon tarkkuus ja tekniset Jefferson et al., 2004; Springall et al., 2019;
ongelmat Moran et al., 2016

Eettisyys Blaze et al., 2018; Springall et al., 2014

Tietoturvaosaamisen puute ja yhteiskunnalliset|Blaze et al., 2018; Gudipati et al., 2016
haasteet

Kuvaavaa aiheen ongelmallisuudelle on se, ettd ldhes kaikissa ldhteissd joko pohdintana tai
jatkotutkimusehdotuksena tuotiin esille, ettd turvallista tapaa dénestdd sdhkdisesti ei ole. Ongelma
ndyttdisi olevan se, ettd sdhkoisen #ddnestimisen jdrjestelmit siséltdvdit samoja laitteita ja
ohjelmistoja, joita tehdddn samalla tavalla kuin kaikkia muitakin elektronisia komponentteja tai
ohjelmoidaan ohjelmia. Lisdksi online-dénestdmiseen liittyvét ongelmat ovat samoja kuin internetin
ongelmat yleisesti. Jotta voitaisiin tehdd turvallinen &énestiminen kaikille, meilld pitédisi olla
mahdollisuus tarkistaa jokaisen henkilon henkil6kohtaisten laitteiden tietoturvallisuus, mikd on
tehtivini haasteellinen. Aénestimiseen liittyy myds suuri méiri jirjestivii tahoa, joiden koulutus
ja kdytdnnon ddnestystilanteen osaaminen olisi pystyttdvé tarkistamaan. Jokaisen dénestdjin olisi
my0s osattava kayttdd laitetta eli sen tulee olla kdytettdvyydeltddn yksinkertainen. Kuitenkin
tietoturvallisen laitteen tai ohjelmiston rakentaminen vaatii hyvinkin monimutkaisia jérjestelmii ja
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ohjelmistoja, jotka eivdit anna 100-prosenttista tietoturvaa tdnd pédivdnd. Emme voi mydskdin
olettaa, ettd jokainen kansalainen osaa kayttdd ndité laitteita tai ohjelmistoja.

Huomioitavaa ldhdekirjallisuudessa on my0s se, ettd jo 2000-luvun alussa 16ydettyja
tietoturvaongelmia ei ole edelleenkdin korjattu kaikissa tapauksissa. Tdma osaltaan kertoo siité,
kuinka monisyisestd ongelmasta on kyse jo yhteiskunnallisella ja taloudellisella tasolla. Eri léhteissa
on tutkittu aihetta monesta eri kulmasta laadullisesta haastattelututkimuksesta maarillisiin
kyselyihin (Cubric & Jefferies, 2015) sekd konstruktiivista tutkimusta, jossa rakennetaan uusi
jarjestelmd ja testataan sen toimivuutta (Jefferson et al., 2014). Ldhes kaikkien tutkimusten
lopputulema on se, ettd turvallista sahkoistd ddnestysjirjestelméé ei talld hetkelld ole.

Kirjallisuudesta 16ytyy useita tietoturvahaasteita, jotka on koottu Taulukossa 2. Skaalautuvuudella
tarkoitetaan ddnestysjarjestelmin kasvattamista pienestd ympdaristostd suurempaan. Kun séhkdinen
ddnestysjirjestelmd viedddn pienestd testiympéristostd suurten massojen kiyttoon, tulee useita
ailemmin nidkemdttomid ongelmia, koska suuri massa ihmisid ei kdyttdydy samoin kuin pienempi
massa.

Aiinestdjien tietotaidot, ohjelmistot ja laitteet viittaa siihen, ettd #énestdjdlld on oltava tietyt
tietotekniset ja tietoturvaan liittyvdt perustaidot sekd tekniset valmiudet, jotta sdhkdinen
ddnestdminen olisi turvallista. On aina huomioitava, ettd kaikki tavalliset ihmiset eivit ole
jatkossakaan tietoteknisesti etevid vaikka tekniikka edistyykin yhteiskunnassa. Tdmé tuo uuden
kentin tietoturvaongelmia, joita kaikkia ei osata vield ennakoida.

Sahkoistd ddnestdmistd voidaan tehdd myos itsendisilld ddnestyslaitteilla, jotka on tehty ja joita
kiytetddn vain sdhkoiseen ddnestdmiseen. Niilld laitteilla (ja niiden tietokannoilla) on samat
tietoturvahaasteet kuin kaikilla muillakin standardoimattomilla sulautetuilla jarjestelmilla kuten
ladketieteenkin puolella; olisi l0ydettdvd yksi yhdessd sovittu tapa ja jérjestelmd, joilla
dénestiminen suoritetaan tietoturvallisesti. Aéinestyksen voi my®s tehdi kotikoneiden avulla.

Kriittisissé jéarjestelmissd kuten sdhkoisessd ddnestimisessd, ddnen varmistaminen on tirkedi. Itse
ddnestdmisen tulee olla lapindkyvai ja virheprosentti tulee olla nolla, koska demokratiassa kaikilla
on oikeus ddnestdd. Olisi siis luotava ddnestysjdrjestelmi, jossa ddnestdjd voi itse varmistaa ddnensa
menemisen ldpi jirjestelméin missd tahansa vaiheessa. Adnestysjdrjestelmdcn tulee pystyi myds
luottamaan. Sen tulee olla ldpindkyva ja valvottu kaikissa tilanteissa.

Yksityisyys, tiedon tarkkuus ja tekniset ongelmat tarkoittaa sitd, ettd jokaisella ddnestdjdlld on
oikeus anonymiteettiin dénestystilanteessa. Hédnen on my0s pystyttdvd ddnestimidn helposti eli
ddnestystiedon tulee olla tarkkaa valintatilanteessa. Lisdksi ddnestdmisestd mentévd tieto tulee
menni tarkasti sille tarkoitettuun paikkaan. Aifnestystilanne sisiltid monia kohtia, joissa tekniset
ongelmat voivat tuoda haasteita yksityisyydelle ja tiedon tarkkuudelle.

Tulevaisuutta pohtiessa nousee kysymys, onko olemassa luotettavaa ddnestysjérjestelmaa tai voiko
sellaisen kehittiminen olla mahdollista. Adnestimisen eettisyys, tietoturvaosaamisen puute sekd
vhteiskunnalliset haasteet kuten SOME-kdyttdytyminen ovat asioita, joithin meiddn on hyva
kiinnittdd huomiota tulevaisuudessa, kun mietimme sdhkoistd ddanestdmistd. Emme ole vield tehneet
internetistd tai kaikista teknisistd laitteistamme sataprosenttisen tietoturvallisia, myOskddn ihmiset
eivit ole tdysin virheettomid. Joten jos tehtdvdnd on luoda sdhkdinen &ddnestdmistilanne, jossa
jokainen adni lasketaan virheettomasti, se on tehtévé, joka sisdltdéd runsaasti haasteita.
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5. Johtopaatokset

Tietoturvallisen sdhkdisen dinestimisen haaste on mittava. Afnestimiseen liittyy useita
sidosryhmid, kuten ddnestyksen rakentajat (laitteet ja ohjelmat), ddnestyksen jérjestédjét (poliitikot,
viranomaiset, vapaaehtoiset) ja dinestdjit. Adnestdmisen pitiisi olla helppoa ja intuitiivista, jotta
ddnestysprosentti ei romahda ja kaikki osaavat tehdd kansalaisvelvollisuutensa helposti. Toisaalta
tietoturvan pitdisi olla kunnossa, jotta saavutetaan 100-prosenttinen luotettavuus. Erilaisia
pullonkauloja on runsaasti aina kouluttamisesta tietoliikenteeseen, prosessien osaamisesta
ohjelmien kiytettivyyteen. Johtopddtoksend tutkimusten perusteella voidaan sanoa, etti emme ole
vield sielld asti, jossa yksikdidn maa voisi siirtyd tdysin sdhkodisen ddnestimisen pariin. Se voiko
sdahkoisen &ddnestimisen jokin osa-alue olla mukana &dadnestyksessi—kuten vaikkapa sdhkoinen
ddnestyskynd (Arzt-Mergemeier, 2018)— on varmasti mahdollista. Lisdtutkimusta kuitenkin
tarvitaan sekd ohjelmisto- ettd laitepuolella siitd, miten voidaan rakentaa sellainen tietoturvallinen
ympdrist0, joka on riittdvin yksinkertainen kiytettdviksi. Lisdksi muilta tieteenaloilta tarvittaisiin
avauksia sille, miten suurten massojen opettaminen uusien jérjestelmien kdyttimiseen voitaisiin
jarjestdd jarkevasti. Olisi myos huomioitava erityisryhmait, kuten liikuntarajoitteiset ja monet muut,
koska dénestdminen on jokaisen kansalaisvelvollisuus.

Tétd kirjallisuuskatsausta voi kéyttdd kokonaiskuvan saamiseen aiheen tdménhetkisestd
tutkimuksesta. Se kisittelee parikymmenté tutkimusta viimeisen kahdenkymmenen vuoden ajalta ja
pureutuu sekd olemassa oleviin ettd wuusiin uhkiin ja mahdollisuuksiin. Uusina
tutkimusimplikaatioina voisi olla miten tavallinen ihminen otetaan mukaan sdhkdisen dénestimisen
suunnittelemiseen. Voidaan pohtia liittyvitké sdhkoisen dénestimisen ongelmat siihen, ettd meiltd
puuttuvat standardit ja hyvét kdytdnnot vai onko tavallinen ithminen vield liian kaukana teknisesti
sihkoisestd #dnestimisestd. Adnestiminen on demokratian ydin ja sen pitdisi olla helppoa,
virheetontd ja ldpindkyvdd. On kysyttdvd, onko meilld kaikki tieto ja taito teknisen osaamisen
lisdksi kasvatustieteellisessd mielessd ja onko yhteiskuntamme valmis siirtyméén dénestyskopeista
tietokoneelle. Jatkotutkimus vaatii monitieteellistd ldhestymistd ennen hyvin tekniseen toimintoon;
tand pdiviand tekniikka on vain viline normaaliin yhteiskunnalliseen ja ihmisen sosiaaliseen
toimintaan. Ei voida olettaa, ettd erityisryhmét tai ei-tekniset ihmiset oppivat sdhkdisen
ddnestdmisen, joten jatkotutkimuskohteena voisi olla miten luodaan tietoturvallinen riittdvin
yksinkertainen &dénestysjédrjestelmd, jota kaikki ihmiset osaavat kéyttdd, esimerkiksi integroiden
pienid osa-alueita perinteiseen ddnestimiseen ilman ettd korvataan koko &ddnestiminen kerralla
sahkoisesti.
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